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Installation et configuration de Suricata 
sur PfSense

• Dans notre PfSense, nous allons dans le package 

manager et nous recherchons le package Suricata.

• Ensuite dans l'onglet Service, nous retrouvons 

Suricata. 
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Installation et configuration de Suricata 
sur PfSense
• Ajout des règles pour IDS, pour alerter sur les connexions HTTP et ping.
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Règle n°1 Alert tcp Any Any -> 80 Any 

Regle n°2 Alert Icmp Any Any -> Any Any 

Description Alerte Protocol Source Source Destination Port / source source



Installation et configuration de Suricata 
sur PfSense
• Après avoir ajouté notre règle LAN dans l’onglet LAN rules, nous allons tester cela. 

• Nous tapons l’adresse de notre serveur Web afin de le consulter et nous voyons que la règle remonte en 

nous indiquant que nous passons par le protocole TCP

• Ping depuis le client LAN vers notre serveur web

• On remarque qu’un message apparait à la suite des pings indiquant une requête icmp. 
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Passage en mode IPS

• Dans la configuration de Suricata, nous allons cocher la case Block Offenders, cela aura pour effet de 

bloquer les différents éléments offensifs qui seront ajoutés à nos règles. 
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Passage en mode IPS

• Modifications des règles pour bloquer les connexions suspectes. 

• Ajout d’une règle dans l’onglet Firewall pour que la connexion soit rejetée par IPS

MATHIUS Baptiste

Règle 1 Reject Tcp Any Any -> 80 Any 

Regle 2 reject Icmp Any Any -> Any Any 

Description Rejet Protocol Source Source Destination Port / source source



Test des règles

• Nous voyons que la règle du rejet HTTP 

remonte bien ainsi que celle du Ping. 

• Le Ping ne passe plus vers le PfSense. 

• Et lorsqu'on se rend sur notre 

navigateur, nous voyons que nous ne 

pouvons plus accéder à notre serveur 

web. 
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Analyse des logs 

• Dans suricata, il est possible de consulter les 

fichiers de log directement via l’interface PfSense.

• Nous voyons  dans le fichier alerts.log les 

informations précédentes qui remontent . 

• Sur le fichier http.log, nous pouvons voir en détail 

les sites consultés, principalement par le client 

Windows 10  pour de la récupération de mise à jour. 
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Amélioration des règles 

• alert tcp any any -> any 80 (msg:"Tentative de connexion HTTP détectée"; flow:to_server,established; 

content:"GET "; http_method; sid:1000001; rev:2;)

• alert icmp any any -> any any (msg:"Tentative de ping détectée"; itype:8; sid:1000002; rev:2;)

• reject tcp any any -> any 80 (msg:"Connexion HTTP rejetée"; flow:to_server,established; content:"Host:"; 

http_header; sid:1000005; rev:2;)

• reject icmp any any -> any any (msg:"Requête ICMP rejetée"; itype:8; sid:1000006; rev:2;)
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Amélioration des règles - Explications 

• Flow: to_server, established : seules les connexions actives et complètes sont prises en compte. 

• content:"GET "; http_method : grâce à GET qui recherche une chaine, http method complète le content : 

"GET" en indiquant le champ de méthode à rechercher et donc permettre d'éviter les faux dispositifs. 

• Content:"hots:"; : recherche "host:" dans le paquet et permet d'identifier une requête http contenant un 

champ host pouvant être utilisé pour spécifier le serveur cible. 

• Http_header; : assure que "hosts:"; est bien situé dans les en-têtes http et permet d'empêcher les faux 

dispositifs qui pourrait apparaitre ailleurs dans un paquet. 

• Itype:8; : filtre précisément les pings avec uniquement les paquets ICMP echo request pris en compte, cela 

évite les alertes ou blocages  d'autres types de messages ICMP ( Destination Unreachable) et sans itype:8, 

cela déclenche des alertes sur n'importe quel traffic ICMP. 
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