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Installation et configuration de Suricata

sur PfSense

* Dans notre PfSense, nous allons dans le package
manager et nous recherchons le package Suricata.

* Ensuite dans l'onglet Service, nous retrouvons
Suricata.

System / Package Manager/ Available Packages @

Installed Packages  Available Packages

Search (-]
Search term suricatd Both v
Enter a search string or *nix regular expression to search package names and descriptions.
Packages
Name Version Description
suricata 7.0.8_ High Performance Network IDS, IPS and Security Monitoring engine by OISF.
Package Dependencies:
@?‘mc ata-7.0.8
Services / Suricata i
Interfaces  Global Settings  Updates  Alerts  Blocks Files Passlists Suppress Logs View LogsMgmt SIDMgmt  Sync
—
IP Lists

Interface Settings Overview

Interface Suricata Status Pattern Match Blocking Mode Description Actions
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Installation et configuration de Suricata
sur PfSense

* Ajout des regles pour IDS, pour alerter sur les connexions HTTP et ping.

Regle n°1 Alert tcp Any Any -> 80 Any
Regle n°2 Alert lcmp Any Any -> Any Any
Description Alerte | Protocol | Source | Source | Destination | Port/source source

Available Rule Categories

Category custom rules ¥

Defined Custom Rules
alert tcp any any -> 8@ any (msg:"Tentative de connexiol etectée”; sid:108601; rev:l;)
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Installation et configuration de Suricata
sur PfSense

e Apres avoir ajouté notre regle LAN dans Uonglet LAN rules, nous allons tester cela.

* Nous tapons l'adresse de notre serveur Web afin de le consulter et nous voyons que la regle remonte en
nous indiquant que nous passons par le protocole TCP

* Ping depuis le client LAN vers notre serveur web

« Onremarque qu’un message apparait a la suite des pings indiquant une requéte icmp.

Last 250 Alert Entries. (Most recent entries are listed first)

Date Action Pri Proto Class Src SPort Dst DPort GID:SID Description
03/29/2025 3 TCP Not 192.168.80.10 60401 192.168.80.100 80 1000( Tentative de
14:49:39 Assigned Q Q [E cofnescn TR
détectée
Last 250 Alert Entries. (Most recent entries are listed first)
Date Action Pri Proto Class Sre SPort Dst DPeort GID:SID Description
03/29/2025 3 ICMP Nof 192.168.80.25 8 192.168.80.100 0O 100002 Requete ICMP

14:36:22 Assigned Q Q X déctectée
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Passage en mode IPS

* Dans la configuration de Suricata, nous allons cocher la case Block Offenders, cela aura pour effet de
bloquer les différents éléments offensifs qui seront ajoutés a nos regles.

Alert and Block Settings

Block Offenders @ Checking this option will automatically block hosts that generate a Suricata alert

IPS Mode line Mode v

Netmap Threads
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Passage en mode IPS

* Modifications des regles pour bloquer les connexions suspectes.

* Ajout d’une regle dans l'onglet Firewall pour que la connexion soit rejetée par IPS

Regle 1 Reject Tcp Any Any -> 80 Any
Regle 2 reject lcmp Any Any -> Any Any
Description Rejet Protocol | Source | Source | Destination | Port/source source
S RRTT
Category custom.rules v
, ) o ] States Protocol Source Port Destination Port Gateway Queue Schedule Description
& . W 0/21 * k k LAN 443 * * Anti-Lockout Rule
n HTTP rejetée”; sid:100005; rev:1;) MiB Address 80
. sid:100006: rev:l: i ) ( E IPv4 > = R 80 = none Block HTTP

TCP (HTTP)
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Last 250 Alert Entries. (Most recent entries are listed first)

o Note: Alerts triggered by DROP rules that resulted in dropped (blocked) packets are shown with highlighted rows below
Te S t d e S r e g le s Date Action Pri Proto Class Src SPort Dst DPort GID:SID Description
04/01/2025 !’ 3 TCP Not 92.168.80.10 61199 223221 80 100005 Connexion HTTP
14:26:37 Assigned QH i X [Z rejetée
Note: Alerts triggered by DROP rules that resulted in dropped (blocked) packets are shown with highlighted rows below
Date Action Pri Proto Class Src SPort Dst DPort GID:SID Description

* Nous voyons que la regle du rejet HTTP
04/01/2025 B 3 ICMP  Not 92.168 11
remonte bien ainsi que celle du Ping. T pssigned — Q Q BXZ rejetce

106 Requete ICMP

80.1( 8 192.168.80 )

* Le Ping ne passe plus vers le PfSense.

im] [ ERROR: The requested URLcou! X | =+
' &« C @ 192.168.80.100
* Etlorsqu'on se rend sur notre
navigateur, nous voyons que nous ne ey ERROR C:\Users\sio>ping 192.1

pouvons plus accéder a notre serveur

The requested URL could not be retrieved

The following error was encountered while trying to retrieve the URL: /

web.

Invalid URL

Some aspect of the requested URL is incorrect. . or 2. =
r P, Lost 4 (100% loss)
Some possible problems are: _ _
= Missing or incorrect access protocol (should be “http://” or similar)
* Missing hostname
s Illegal double-escape in the URL-Path
= Illegal character in hostname; underscores are not allowed.

Your cache administrator is admin@lecalhost

Generated Tue, 01 Apr 2025 14:53:07 GMT by localhost (squid/6.3)
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Analyse des logs

Log File to View alerts log hd

Status/Result File successfully loa
Log File Path: /var/log/suricata/suricata_vinet147697/alerts.log

Log Contents
3/29/2025-15:27:17.615491  [wDrop) [**] [1:1eeee3:1] Comnexion WTTP bloguiee [**] [Classification: (mull)] [Priority: 3] {TCP} 192.168.8e.1e{
2025-15:26:58.1465e1 [wbrop] [**] [1:10eee4:1] Ping Bloquie [**] [Classification: (null)] [Priority: 3] {ICWP} 192.168.80.10:8 -> 192.1

* Dans suricata, il est possible de consulter les
fichiers de log directement via Uinterface PfSense.

* Nous voyons dans le fichier alerts.log les
informations précédentes qui remontent.

e Sur le fichier http.log, nous pouvons voir en détail
les sites consultés, principalement par le client
Windows 10 pour de la récupération de mise a jour.
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Amelioration des regles

e alert tcp any any -= any 80 (msg:"Tentative de connexion HTTP détectée"; flow:to_server,established;
content:"GET "; http_method; sid:1000001; rev:2;)

e alerticmp any any -> any any (msg:"Tentative de ping détectée"; itype:8; sid:1000002; rev:2;)

* reject tcp any any -= any 80 (msg:"Connexion HTTP rejetée"; flow:to_server,established; content:"Host:";
http_header; sid:1000005; rev:2;)

* rejecticmp any any -> any any (msg:"Requéte ICMP rejetée"; itype:8; sid:1000006; rev:2;)
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Amelioration des regles - Explications

Flow: to_server, established : seules les connexions actives et completes sont prises en compte.

 content:"GET "; http_method : grace a GET qui recherche une chaine, http method compléete le content :
"GET" en indiquant le champ de méthode a rechercher et donc permettre d'éviter les faux dispositifs.

 Content:"hots:"; : recherche "host:" dans le paquet et permet d'identifier une requéte http contenant un
champ host pouvant étre utilisé pour spécifier le serveur cible.

 Http_header; : assure que "hosts:"; est bien situé dans les en-tétes http et permet d'empécher les faux
dispositifs qui pourrait apparaitre ailleurs dans un paquet.

* Itype:8; : filtre précisément les pings avec uniquement les paquets ICMP echo request pris en compte, cela
évite les alertes ou blocages d'autres types de messages ICMP ( Destination Unreachable) et sans itype:8,
cela déclenche des alertes sur n'importe quel traffic ICMP.
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